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6.. | Time Source Tesbination Protacol | nfo
S 9.678865 IntelCor_6e:a2:69 Broadcast who has 10.0.0.17 Tell 10.0.0.101
6 9.681088 Cisco-Li_2b:72:04 IntelCor_6e:a2:69 10.0.0.1 is at 00:18:39:2b:72:04
7 9.692034  IntelCor_t¢ 69 Broadcast who has 10.0.0.1007 Tell 10.0.0.101
4 8 9.606736  IntelCor_49:bd:o3 IntelCor_6e:a2:69 10.0.0.100 is at 00:12:fo:49:bd:s3

15 11.857257 IntelCor_6e:a2:
16 11.859246  IntelCor 6e:82:69 Broadcast
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910.768172 10.0.0.100 10.0.0.1

10 10.800672 10.0.0.1 J
11 10800176  IntelCor_Ge:az2:62
12 10.800245 IntelCor_¢
13 11.810451  Intelcor

Echo (ping) request
Echo (ping) request
10.0,0.100 is at 00;13:
10.0.0.1 is at 00:
10.0.0.100 is at
= s
10.0.0.1 is at 00:13:ce: 69
who has 10.0.0.17 Tell 10.0.0.101

IntelCor_49:bd:s3

13:

|[5383553553533

Protocol size: 4

Opcode: reply (0x0002)

Sender MAC address: IntelCor_49:bd:93 (00:12:f0:49:bd:93)
Sender IP address: 10.0.0.100 (10.0.0.100)

Target MAC address: IntelcCor_Se:a2:69 (00:13:ce:6e:a2:69)
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/.onas de informacion

Zona de listado de los paquetes capturados con informacion de:

= Numero de Frame, tiempo en segundos de la captura, Origen, Destino, protocolo
involucrado y por ultimo un campo de informacion extra que previamente
Wireshark a decodificado.

Zona de muestra de datos del Frame capturado. En este caso Frame 23 o captura 23
(las enumera secuencialmente) nos da informacién de todos los protocolos
involucrados en la captura:
= En campo Frame nos muestra informacién completa de la trama capturada.
Tamario total, etc. A continuacién Ethernet Il que nos muestra la cabecera
Ethernet Il que a su vez pertenece a la capa de enlace de datos:
0000 00 04 75 ed 89 c3 00 14 22 5f a9 25 08 00
= Nos muestra parte de la cabecer de la trama Ethener I, en este caso:
Destino 6 bytes 00 04 75 ed 89 ¢3 : MAC destino
Origen 6 bytes 00 14 22 5f a9 25 : MAC origen
Tipo 2 bytes 08 00 : protocolo que viaja en la parte de datos de la trama en
este caso IP. 0x0800.
Zona de protocolos: en este ejemplo vemos Internet Protocol y TCP
Internet Protocol con los datos de la cabecera del datagrama IP:
= 0000 45 00 02 93 el 8f 00 00 80 06 6f b2 d9 7e 4b de E......... o..~K.
0010 cO a8 01 1e
Transmission Control Protocol. (TCP):
= 0000 00 50 12 67 21 9e b2 a5 99 28 f1 c8 50 18 fd b2 .P.g!....(..P...
0010 f5 79 00 00 .y..
= Informacién del Puerto de origen, destino, nimero de secuencia, etc.
= TCP Segment Data, con todo el contenido del campo Data del segmento TCP.
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Ejemplo
Zonas de Informacion

Frame 23 (673 bytes on wire, 673 bytes captured)
Arrival TAme: Feb 14, 2008 11:00:21.113714000
[Time delta from previous caprured Frame: 0.662299000 seconds
[rime delra from previous displayed frame: 0.862200000 seconds
[Time since reference or First frame: 18.192%13000 seconds]
Frame number: 23
Frame Length: 673 bytes
caprure Lengch: 873 bytes
[Frame is marked: False]
[Protocols in Frame: eth:ip:mcpihetp]
[colordng Rule Name: HTTP]
[colordng Aule string: hezp || Top.pors

® Destination: Jcom_ediB9:icd (00:04:75ied:B9:iC
% source: Dell_5F:a9:25 (0 22:5:1a0:23)
Type: IP (0x0B00)
% IMLernet Protocol, Srer 217.126.75.222 (217.126.75.222), O
= Transmission Control Protocol, Src Port: hrep (80), Dst Por
Source port: hrep (B0)
bestinatfon port: 4711 (4711)
sequence number: 1 {relative sequence number)
[hext sequence number: 620 {relative sequence number)]
Acknowledgement number: 390 frelative ack numberl
Header Tengeh: 20 bytes
% Flags: 0x1B (PSH, ACK]
window size: 64546
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£ 192.168.1.30 (192.168.1.30)
4711 (4711), Seq: 1, Ack: 500, Len: 618
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